
Cyber Security
Energy Management System

Harm van den Brink



Peak demand electric vehicles in NL

Amount of EVs
Peak demand (GW)

GW



“COMMISSION REGULATION (EU) 2017/1485 
establishing a guideline on electricity 
transmission system operation”

The reserve capacity for FCR (Frequency Containment Reserve) required 
for the synchronous area shall cover at least the reference incident and, 
for the CE and Nordic synchronous areas, the results of the probabilistic 
dimensioning approach for FCR carried out pursuant to point (c);

(b) the size of the reference incident shall be determined in accordance 
with the following conditions:

(i) for the CE (Continental Europe) synchronous area, the reference 
incident shall be 3 000 MW in positive direction and 3 000 MW in 
negative direction;



Netsplit 8th of January 2021
On 8 January 2021 at 14:05 CET

Tripping of a 400 kV busbar coupler 
in the substation Ernestinovo
(Croatia) by overcurrent protection

Cascading effect: lead to the shifting 
of electric power flows to 
neighbouring lines which were 
subsequently overloaded

https://gridradar.net/en/blog/post/underfrequency_january_2021







Risks within EMS
§ Hack

§ Human error

§ Algorithm (flash crash)

§ Normal behavior



A Hack
§ Large scale hack could lead to grid instability

§ Consumers could face issues like no climate control, 
no heating/cooling or charging

§ Financial losses to company selling EMS solutions, 
especially when business cases are stacked (Day 
ahead prices, FCR, aFRR, …)



Cyber Security best practices
Secure development lifecycle 
Implement a secure software development lifecycle 
(SDLC) that incorporates security requirements, threat 
modeling, and regular security testing at all stages. 
Train developers in secure coding practices and 
increase awareness of common vulnerabilities and 
attack vectors.



Cyber Security best practices
Cyber security by design
Integrate security and privacy features from the initial 
design stage, such as robust encryption for data 
storage and transmission, secure authentication 
mechanisms, and privacy-preserving data collection 
methods. Configure the appliance securely by default 
and avoid relying on users to make security-critical 
decisions.



Cyber Security best practices
Vulnerability and patch management
Establish a clear process for releasing firmware 
updates and security patches to address any discovered 
vulnerabilities. Make it easy for users to update their 
appliances by enabling automatic updates or providing 
clear instructions for manual updates. 



Cyber Security best practices
Cyber security by default
Ensure that the default settings of the home appliance 
prioritize security, with strong, unique default 
passwords and minimal open ports. Disable any 
unnecessary features that may pose security risks, 
allowing users to enable them only if required.



Cyber Security best practices
Pentesting, audits and certification
Regularly engage independent third-party security 
experts to audit the security of your home appliances, 
providing an external perspective on potential 
vulnerabilities and areas for improvement. Obtain 
relevant security certifications to demonstrate 
adherence to industry standards and best practices.



Legislation and regulation
Radio Equipement Directive 3.3 (RED 3.3)

Network and Information Security 2 (NIS2)

Network Code on Cyber Security



Hoe bepaal je welke
maatregelen je moet nemen
Expertsessie EMS workshop: 
Cybersecurity voor een betrouwbaar 
en functionerend EMS



Handreiking Cyber 
security voor smart 
energy

https://www.topsectorenergie.nl/cyber-security-voor-smart-energy



Bepalen van securitymaatregelen

● Risico’s, maatregelen, 
restrisico’s

● Vastlegging
● Regelmatige controle

● Wat is een risico eigenlijk?



Stappenplan risicoanalyse

















Cybersecurity risico’s

bedreigingen

bedrijfsmiddelen

kwetsbaarheden

waarde

risico = 
waarschijnlijkheid * gevolg

gebruikt waarschijnlijkheid

heeft gevolg

blootstellen



Voorbeeld
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maatregel

maatregel

Initieel risico

restrisico

geaccepteerd
restrisico



Hulpmiddelen



Cyber security moet “fit for
purpose” zijn:

voldoende maatregelen om 
veilig te zijn, voldoende 
openheid om betaalbaar / 
bruikbaar te blijven



Vragen?



Vraag aan jullie:

Wat zijn jullie grootste 
uitdagingen bij Cyber security?



Lagerhuis
Nu zelf aan de slag met stellingen

Voor

Tegen



Stelling: Cybersecurity by design

Het later toevoegen van cybersecurity maatregelen kan 
helemaal niet. Het kan alleen goed gebeuren als je cyber 
security in het eisenpakket en in je ontwerp al meeneemt. 

Ik ben het eens

met de stelling

Ik ben het niet

eens met de 

stelling



Stelling: Businesswise

Je kan geen system maken wat “cyber secure” is zonder het 
mee laten werken van de rest van je organisatie / het MT

Ik ben het eens

met de stelling

Ik ben het niet

eens met de 

stelling



Stelling: Techniek

Wat je ook doet, je systeem is nooit veilig genoeg. Er zijn altijd 
risico’s die je gewoon moet accepteren.

Ik ben het eens

met de stelling

Ik ben het niet

eens met de 

stelling



Stelling: Verzekeringen

Als jou systemen niet goed cyber secure zijn, kan jij jezelf niet 
verzekeren.

Ik ben het eens

met de stelling

Ik ben het niet

eens met de 

stelling



Stelling: Businesswise

Bewustwording van wat cybersecurity is binnen jou 
organisatie is eigenlijk belangrijker dan je IT/OT systemen 
helemaal secure maken.

Ik ben het eens

met de stelling

Ik ben het niet

eens met de 

stelling



Stelling: Businesswise

Als ik gehackt wordt is dat mijn probleem. De andere hebben 
daar geen last van.

Ik ben het eens

met de stelling

Ik ben het niet

eens met de 

stelling


