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De	energietransitie	is	onlosmake-
lijk	 verbonden	 met	 de	 digitale	
transitie.	 Om	 energie	 optimaler	
te	 gebruiken	 en	 beheren	 wordt	
ICT-	 en	 meetapparatuur	 steeds	
vaker	 aan	 het	 energiesysteem	
toegevoegd.	Steeds	meer	aan	het	
elektriciteitsnet	 gekoppelde	 ap-
paraten	 zijn	ook	verbonden	met	
het	internet,	zoals	‘slimme’	thuis-
laadpalen	 en	 omvormers	 voor	
zonnepanelen.	 Deze	 vergaande	
digitalisering	 maakt	 de	 energie-
sector	 in	 toenemende	 mate	
kwetsbaar	 voor	 cyberaanvallen.	
Een	grootschalige	cyberaanval	op	
zulke	 apparaten	 of	 windparken,	
waarbij	 ze	 aan-	 of	 afgeschakeld	
worden,	kan	het	elektriciteitsnet	
destabiliseren.	
	

Vanuit	het	programma	Digitalise-
ring	van	de	Topsector	Energie	en	
RVO	 als	 opdrachtgevers	werden	
drie	kwartiermakerstrajecten	pa-
rallel	 opgestart	 om	de	mogelijk-
heden	 te	 verkennen	voor	betere	
sectorale	 samenwerking	en	ken-
nisdeling,	 Naast	 een	 traject	 ge-
richt	 op	 wind	 op	 zee	 en	 op	 de	
laadpaalinfrastructuur	werd	ook	
een	traject	gericht	op	de	omvor-
mers	van	zonnepanelen.	Aan	TNO	
werd	 deze	 laatste	 kwartierma-
kersrol	gevraagd	 in	 te	vullen,	en	
te	verkennen	welke	behoeften	er	
bestaan	in	de	solarsector	ten	aan-
zien	 van	 het	 versterken	 van	 de	
cyberweerbaarheid,	en	op	welke	
wijze	de	samenwerking	vormge-
geven	kan	worden.		

Gedurende	 de	 verkenning	 sprak	
de	 kwartiermaker	 in	 de	 periode	
december	2022-maart	2023	met	
45	 personen	 van	 30	 verschil-
lende	 organisaties:	 van	 markt-
partijen	 uit	 de	 solarsector	 tot	
kennisinstellingen,	 overheids-
partijen,	 brancheverenigingen,	
cybersecuritybedrijven	 en	 con-
sultants.		
	
Het	 traject	 leidde	 tot	 een	 aantal	
analyses	en	conclusies	die	in	een	
rapportage	 voor	 de	 opdrachtge-
ver	werden	vervat.		
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De	belangrijkste	bevindingen	en	aanbevelingen	zijn:	
	
 Het	risico	op	hacks	van	PV-systemen	in	Nederland	is	reëel.	Het	is	bovendien	aanneme-

lijk	dat	het	mogelijk	is	om	verstoringen	te	veroorzaken	in	de	elektriciteitsvoorziening	
met	hacks	van	PV-systemen.	Dit	ondanks	de	beperkte	beschikbaarheid	van	casuïstiek	
op	dit	moment.	Er	zijn	verschillende	zorgelijke	trends,	waardoor	wordt	ingeschat	dat	
de	risico’s	eerder	groeiend	dan	afnemend	zijn.	Een	nadere	risico-analyse	wordt	aanbe-
volen.	

 De	solarsector	kent	een	divers	speelveld	met	partijen	in	verschillende	maten	van	vol-
wassenheid	ten	aanzien	van	cybersecurity.	Ook	de	grootteverschillen	van	relevante	
spelers	in	dit	licht	valt	op.	Tevens	is	opgevallen	dat	de	bereidheid	om	bij	te	dragen	aan	
het	verbeteren	van	de	cybersecurity	van	de	sector,	en	om	daarin	samen	te	werken	
groot	is.	Het	is	aanbevelenswaardig	om	de	aangetroffen	samenwerkingsbereidheid	te	
benutten	bij	de	vervolgstappen.	

 Er	komen	veel	verschillende	verordeningen	en	wetten	op	de	sector	af	de	komende	ja-
ren	vanuit	de	Nederlandse	overheid	en	(met	name)	de	Europese	Commissie.	Deze	
nieuwe	cybersecurity-eisen	komen	erop	neer	dat	steeds	meer	bedrijven	en	organisaties	
in	de	solarsector	te	maken	krijgen	met	verplichte	strengere	beveiligingsmaatregelen	
om	zich	te	beschermen	tegen	cyberaanvallen	en	datalekken.	

 Tijdens	het	kwartiermakerstraject	zijn	veel	partijen	aangetroffen	met	voldoende	be-
wustzijn	ten	aanzien	van	de	cybersecurity-uitdaging	van	de	sector,	die	zich	bovendien	
bereid	tonen	om	in	samenwerkingen	te	komen	tot	vooruitgang.	Er	bestaan	ook	al	di-
verse	waardevolle	initiatieven	op	het	gebied	van	cybersecurity,	waaruit	blijkt	dat	sa-
mengewerkt	wordt.	Het	betreft	echter	relatief	kleine	initiatieven,	die	ook	afhankelijk	
lijken	van	individuen.	Het	is	de	uitdaging	om	de	initiatieven	te	versterken	door	ze	min-
der	persoonsafhankelijk	te	maken,	te	verbinden	aan	elkaar	en	met	additionele	initiatie-
ven,	en	door	toe	te	werken	naar	een	programmatische	samenhang.		

 De	uitdaging	om	de	cybersecurity	in	de	solarsector	structureel	te	verhogen	vraagt	om	
een	integrale	aanpak	waarin	diverse	spelers	samenwerken.	In	zo’n	aanpak	zouden	de	
krachten	gebundeld	kunnen	worden	rond	zes	thema’s.	Allereerst	rond	het	thema	cyber-
security	awareness:	het	vergroten	van	de	kennis	en	van	het	bewustzijn	rond	cybersecu-
rity.	Ook	lijkt	het	opportuun	op	korte	termijn	een	samenwerking	te	starten,	die	meer	
zicht	kan	brengen	in	de	kans	en	impact	van	de	verschillende	cyberrisico’s	(assessment	
risks).	Met	dit	verbeterde	zicht	op	de	risico’s	kunnen	cyberveilige	werkwijzen,	diensten	
en	producten	worden	gevestigd	middels	standaarden	en	certificeringen	(standards).	
Ook	kunnen	rond	onderzoek	en	ontwikkeling	(R&D)	de	krachten	gebundeld	worden	om	
nieuwe	technieken,	producten,	diensten	en	kennis	beschikbaar	te	krijgen	voor	de	sec-
tor.	Rond	Information	sharing	&	analysis	lijkt	voldoende	initieel	enthousiasme	aanwezig	
te	zijn	om	een	kleinschalige	start	te	maken	met	het	sectoraal	uitwisselen	van	best	prac-
tices	en	dreigingsinformatie.	In	een	later	stadium	kan	dan	ook	het	gezamenlijk	manage-
ment	van	incidenten	(manage	incidents)	worden	ontwikkeld.	

 	
In	deze	samenvatting	staan	de	uitkomsten	en	aanbevelingen	van	het	kwartiermakerschap	
cybersecurity	voor	zonPV,	dat	is	uitgevoerd	door	TNO	in	opdracht	van	RVO	en	Topsector	
Energie	Digitalisering.		
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